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SAZETAK

Razvojem virtualizacijskih tehnologija raste
kompleksnost IT sustava, dok korisnici
istovremeno zahtijevaju brzi pristup resursima,
napredne integracije i jednostavnost koriStenja.
Jedno od kljuénih rjeSenja za ove izazove
primjena je skriptnih jezika kojom se postize
automatizacija procesa izmedu razlicitih
hardverskih i softverskih komponenti. Takav
pristup predstavlja u¢inkovito i ekonomi¢no
rjesenje za transformaciju tradicionalnih
podatkovnih centara u proaktivan i dinamican
model rada. U ovom radu analiziran je
administratorski alat VMware PowerCLI,
temeljen na skriptnom jeziku PowerShell,

koji omogucuje sveobuhvatno upravljanje
virtualizacijskom platformom. Sredi$nji dio rada
prikazuje autorsko rjeSenje za automatizaciju

procesa uklju¢ivanja i gasenja virtualnih strojeva.

PredloZeni model integrira sustav za upravljanje
korisni¢kim zahtjevima Jira s platformom
VMware vSphere, ¢ime se postize besprijekoran
tijek rada od korisnickog zahtjeva do izvrSenja
operacije na infrastrukturi.

Kljucne rijeci: skriptiranje, automatizacija,
PowerShell, PowerCLI, VMware, Jira

ABSTRACT

The emergence of virtualization has significantly
increased the complexity of IT systems, while
users simultaneously demand faster, more flexible
access, higher levels of application integration,
and intuitive ease of use. To address these
administrative challenges, scripting serves as

a key solution for achieving automation across
diverse hardware and software components
within an ecosystem. Such an approach provides
an efficient and cost-effective strategy for
transforming traditional, console-managed data
centers into proactive and dynamic operational
models. This paper analyzes VMware PowerCLI,
an administrative automation tool built on the
PowerShell scripting language, designed for the
comprehensive management of virtualization
platforms based on the VMware hypervisor. The
core of the paper presents a custom-developed
automation solution for the power management of
virtual machines. The proposed model integrates
the Jira service management platform with the
VMware vSphere infrastructure, ensuring a
seamless workflow from the initial user request to
the final execution of operations within the virtual
environment.

Keywords: scripting, automation, PowerShell,
PowerCLI, VMware, Jira
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1. UVOD
1. INTRODUCTION

Pojavom virtualizacije drasti¢no se povecala
kompleksnost IT sustava [1], dok korisnici
istovremeno oc¢ekuju brzi i fleksibilniji

pristup resursima, vecu integraciju aplikacija

te jednostavnost koristenja. Tradicionalni,
podatkovni centri kojima se upravlja putem
konzole, u kojima se zadaci obavljaju rucno,
postaju usko grlo u modernom poslovanju. Kako
bi se postigao proaktivan i dinamican model
rada, neophodno je uvodenje automatizacije
koja povezuje razli¢ite hardverske i softverske
komponente sustava [2]. Cilj je automatiziranih
podatkovnih centara dinamicka izrada virtualnih
resursa za krajnje korisnike u §to jednostavnijem
obliku, paze¢i pritom da se zadovolje sigurnosne i
poslovne politike definirane uslugom [3].

U suvremenim poslovnim okruZenjima, posebno
vecim, suradnja s vanjskim partnerima postala je
standard zbog ekonomske isplativosti i potrebe

za specifiénim vjestinama koje poduzece nema
unutar svoje strukture. Ti suradnici obi¢no
pristupaju mrezi putem virtualnih privatnih mreza
(VPN) i koriste udaljenu radnu povr$inu (RDP) na
virtualnim strojevima (VM) [4]. Radi optimizacije
infrastrukturnih resursa, ti se strojevi ne drze
stalno uklju¢enima, nego se aktiviraju isklju¢ivo
prema potrebi.

U konkretnom primjeru poduzecéa obradenog

u ovom radu proces je donedavno bio oslonjen
na ljudski faktor i sustav Jira za upravljanje
zahtjevima. Neautomatizirani tijek rada sastojao
se od izrade korisnickog zahtjeva putem sustava
Jira s to¢nim vremenom ukljucivanja i gaSenja te
imenom VM-a. Nakon toga djelatnik korisnicke
podrske morao bi ru¢no u sucelju vSphere
izvrsiti te radnje u zadano vrijeme. Ovakav
pristup pokazao se neucinkovitim i podloznim
greskama te bi Cesto zahtjev bio zaprimljen, ali
VM nije bio uklju¢en ili ugasen na vrijeme zbog
preopterecenosti osoblja.

Uvodenje automatizacije u ovakve procese

nije samo tehni¢ko unaprjedenje, ve¢ nuznost

za odrzavanje kontinuiteta poslovanja. Prema
istrazivanjima, automatizacija rutinskih zadataka
smanjuje operativne troSkove i omogucuje
administratorima fokus na kompleksnije

arhitektonske izazove, ¢ime se izravno povecava
ukupna stabilnost sustava [5].

Cilj je ovog rada prikazati rjeSenje koje eliminira
ljudsku pogresku koristenjem VMware PowerCLI
modula temeljenih na PowerShell jeziku. Fokus
¢e biti na implementaciji skripte koja automatski,
neposredno po zadavanju zahtjeva u Jiri,

kreira zakazane zadatke (eng. scheduled tasks)
unutar VMware okruzenja. Time se osigurava
maksimalna dostupnost resursa uz minimalan
utrosak vremena i eliminaciju ru¢nog rada
administratora.

2. VIRTUALIZACIJAT1 VMWARE
2. VIRTUALIZATION AND VMWARE

Virtualizacija predstavlja tehnologiju koja
omogucuje izvr$avanje vise operacijskih sustava
i aplikacija na jednom fizickom posluzitelju [6],
¢ime se drasti¢no povecava iskoristivost hardvera
koja je kod tradicionalnih servera uglavnom bila
izmedu 20-50% dok je u nekim slucajevima ta
iskoristivnost znala biti ispod 10% [7]. U sredistu
ovog procesa nalazi se virtualni stroj (VM), koji
koristi resurse fiziCkog racunala (hosta) putem
sloja softvera nazvanog hipervizor. Zadaca
hipervizora, osim izolacije virtualnih strojeva, je i
briga o resursima koji su povezani i definirani za
svaki stroj [7].

Kao jedan od globalnih predvodnika u podrucju
raCunalstva u oblaku i virtualizacijskih tehnologija
tvrtka VMware (koja od studenog 2023. godine
posluje kao dio korporacije Broadcom) nudi

Sirok spektar rjeSenja za serversku infrastrukturu,
upravljanje cloud sustavima te mreznu sigurnost
[8]. Pod okriljem Broadcomovog odjela za izradu
modernih virtualnih podatkovnih centara VMware
Cloud Foundation klju¢na je platforma VMware
vSphere, ¢iju arhitekturu ¢ine dvije primarne
komponente — ESXi hipervizor i vCenter Server.

Osnovna komponenta virtualizacije je ESXi i
on predstavlja sam hipervizor koji se instalira
na fizicko racunalo [9]. ESXi ima osnovno
upravljacko (CLI) sucelje za inicijalno
konfiguriranje hipervizora, dok za izradu i
upravljanje radom VM-ova koristi se VMware
Host Client, sucelje temeljeno na standardu
HTMLS.
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Dok ESXi upravlja radom na razini jednog
¢vora, vCenter Server sluzi kao srediSnja tocka
za upravljanje svim hostovima i virtualnim
strojevima unutar podatkovnog centra. On
objedinjuje resurse u zajednicki bazen, ¢ime se
postiZe jednostavnost administrativnog nadzora
putem sredi$nje konzole [10]. Za udaljeno
povezivanje s vCenterom koristi se vSphere
Client, graficko sucelje takoder temeljeno na
standardu HTMLS, koji omogucuje pristup svim
funkcijama vSphere platforme iz bilo kojeg
preglednika, neovisno o operacijskom sustavu
korisnika [11].

Instalacijom vCentera otkljucava se niz naprednih
funkcionalnosti koje virtualizacijsku platformu
mogu pretvoriti u moderni softverski definirani
podatkovni centar. Neke od klju¢nih moguénosti
su [10]:

» Upravljanje inventarom i ulogama: Omogucuje
detaljno pretrazivanje resursa (hostova, VM-
ova, mreza i skladista) te precizno dodjeljivanje
uloga 1 ovlasti korisnicima.

» Kontinuitet poslovanja i mobilnost: IzvrSavanje
migracija uzivo bez zastoja (vMotion), §to
omogucuje odrzavanje hardvera bez prekida
rada usluga na VM-ovima.

» Optimizacija i skalabilnost: Automatizacija
svakodnevnih zadataka i moguénost spremanja
konfiguracije hosta (Host Profiles) radi lakSeg
dodavanja novih posluzitelja u sustav.

* Visoka dostupnost i udaljeni pristup: Pruza
podrsku za udaljene lokacije, ¢ime se eliminira
potreba za IT osobljem na svakoj fizickoj
lokaciji gdje se nalaze VM-ovi.

* Sigurnost (SSO): Znacajka jedinstvene
prijave (eng. single sign-on) omogucuje
administratorima pristup svim instancama
vCenter Servera bez potrebe za visestrukom
autentikacijom.

Konacno, vSphere pruza dodatnu fleksibilnost
1 podrsku za integracije te je moguce izgraditi
okruzenje koje podrzava i okvire otvorenog
koda (eng. open source framework), primjerice
OpenStack. VMware opisuje vSphere kao srce
modernog softverski definiranog podatkovnog
centra koje omogucuje pokretanje, upravljanje,
povezivanje i zastitu aplikacija u zajednickom
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okruzenju [12]. Jedno od takvih prosirenja kljucno
za programsku automatizaciju infrastrukture je i
modul PowerCLI.

3. POWERSHELL I POWERCLI
3. POWERSHELL AND POWERCLI

Kako bi se ostvarila automatizacija unutar
okruzenja vSphere, potrebno je koristiti alat koji
moze programski komunicirati s vCenter API-
jem. Primarna zadacéa takvog alata isporuka je
strukturiranog niza naredbi koje vCenter Server
interpretira i potom prosljeduje na izvrSavanje
unutar vSphere okruzenja, ¢ime se eliminira
potreba za ru¢nim unosom svake pojedinacne
operacije putem grafickog sucelja. Kao odgovor
na ovaj izazov koristi se PowerShell, odnosno
njegov specijalizirani set modula pod nazivom
VMware PowerCLI.

PowerShell je moderni, viseplatformski (eng.
cross-platform), okvir za automatizaciju zadataka
i upravljanje konfiguracijom koji se sastoji od
ljuske naredbenog retka (eng. command-line
shell) 1 skriptnog jezika izgradenog na .NET
okviru [13]. Za razliku od tradicionalnih ljuski
koje procesiraju iskljucivo tekstualne podatke,
PowerShell je objektno orijentiran. To znaci da
svaka naredba (cmdlet) ne vrac¢a samo tekstualni
ispis, ve¢ punopravni objekt s pripadaju¢im
svojstvima i metodama. To administratorima
omogucuje manipulaciju podacima na vrlo
visokoj razini bez gubitka informacija pri
prijenosu kroz niz naredbi ulan¢avanjem (eng.
pipeline) ili tijekom izvodenja unutar skripti.

Uz osnovne moguénosti skriptiranja, snaga
PowerShella lezi u njegovoj prosirivosti putem
funkcija, klasa i modula, §to omogucuje razvoj
kompleksnih razvojnih okvira i specijaliziranih
alata. Upravo ta arhitektonska podrska, u
kombinaciji s izvornom obradom formata
podataka poput CSV-a, JSON-a i XML-a te
moguénoséu definiranja dinamickih tipova, stvara
idealan temelj za izgradnju modula VMware
PowerCLI [14].

PowerCLI je, u svojoj biti, mo¢na
implementacija tih funkcionalnosti koja
prevodi objektni model PowerShella u naredbe
razumljive okruzenju vSphere. On sadrzi viSe
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Slika 1 Prikaz koristenja specijalnih znakova u PowerShellu

Figure 1 Usage of special characters in PowerShell

od 800 cmdleta za adminstraciju razlicitih
VMware modula, od vSphere-a i vSAN-a do
mreznih tehnologija i Cloud servisa. Djelujuc¢i
kao posrednik izmedu administratora i
VMware API-ja, PowerCLI prati modularni
model rada. Primjerice, inacica 12.0.0 nudi

23 razli¢ita modula, pri ¢emu su neki, poput
VMware.VimAutomation.Common i VMware.
VimAutomation.Sdk, neophodni za osnovnu
funkcionalnost i razvoj naprednih skripti.

Specifi¢nost ovog pristupa ocituje se i u
"Object-by-Name" (OBN) metodi odabira koja
omogucuje dohvacanje objekata iz inventara
prosljedivanjem naziva uz koristenje zamjenskih
znakova (wildcards). Vazno je naglasiti da sustav
posjeduje ugradenu toleranciju na greske — ako
se naredbi preda ime nepostojeceg objekta,
generirat ¢e se OBN greska, ali se izvrSavanje
daljnjih instrukcija nad ispravnim objektima
nece prekinuti, §to je klju¢no za pouzdanost
automatiziranih procesa.

Klju¢ razumijevanja rada PowerCLlIja lezi u
nacinu na koji on pristupa vCenteru. Svaka
interakcija zapocCinje uspostavom veze putem
naredbe Connect-VIServer koja kreira objekt
sesije s pohranjenim vjerodajnicama. Pri
radu s vjerodajnicama, neophodno je koristiti
jednostruke navodnike (') kako bi se izbjegli
problemi s interpretacijom posebnih znakova
unutar PowerShell ljuske $to je prikazano na
Slici 1.

Interakcija modula PowerCLI s okruzenjem
vSphere temelji se na objektnom modelu
upravljanja (eng. management object model).
Rijec je o visoko strukturiranom sustavu podataka
dizajniranom za upravljanje, pracenje i kontrolu
cjelokupnog zivotnog ciklusa komponenti
virtualne infrastrukture. Unutar ovog modela,
strukture podataka primarno se dijele na tipove
upravljanih objekata (eng. managed object types)
i tipove podatkovnih objekata (eng. data object
types). Detaljan uvid u hijerarhiju svih dostupnih
objekata i pripadajucih API referenci pruza

https

Broadcomova dokumentacijska platforma na
sluzbenom portalu za razvojne inZenjere [15].

Tip upravljanog objekta predstavlja temeljnu
strukturu podataka objektnog modela na strani
posluzitelja. Konkretne instance ovih struktura
nazivaju se upravljani objekti (eng. managed
objects) te se primarno dijele u dvije kategorije
[16]:

» Upravljani entiteti (eng. managed
entities): Ovoj kategoriji pripadaju objekti
koji nasljeduju svojstva osnovne klase
ManagedEntity. Oni predstavljaju stvarne
komponente virtualne infrastrukture, poput
fizickih posluzitelja (host sustava), virtualnih
strojeva, klastera ili podatkovnih centara.

» Servisni objekti (eng. service objects): Ovi
objekti djeluju kao sucelja za upravljanje
globalnim uslugama cijelog sustava. Ne
predstavljaju fizicke resurse, ve¢ omogucuju
izvrSavanje specificnih administrativnih
funkcija poput upravljanja licencama, nadzora
performansi, upravljanja virtualnom pohranom
ili mreznim postavkama.

Svi upravljani objekti definirani su kroz svoja
svojstva (podatke) i operacije. lako se u literaturi
vezanoj uz vSphere API ¢esc¢e koristi termin
operacija, u kontekstu skriptiranja u PowerShellu
on je sinonim za metodu — radnju koju objekt
moze izvrSiti (primjerice,. ukljucivanje stroja ili
kreiranje snimke sustava).

Nakon povezivanja sa serverom klijentska
aplikacija dobiva referencu na upravljani objekt.
Ta se referenca zove Servicelnstance. Slika

2 prikazuje Servicelnstance i neke povezane
podatkovne objekte. Na slici nisu prikazana
imena svojstava ve¢ samo tipovi podataka. MOR
predstavlja ManagedObjectReference, vrstu
podatkovnog objekta posebne namjene [16].

U tehnickoj dokumentaciji i razvojnim
okruzenjima, za Managed Object Reference
Cesto se koriste sinonimi poput ,,MoRef*

ili jednostavnije, ,,reference* [18]. Sustina
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ovog koncepta lezi u tome da MOR sluzi kao
jedinstveni identifikator objekta koji se nalazi
na strani posluzitelja, omoguéujuci njegovo
precizno adresiranje. Buduci da vec¢ina API
metoda zahtijeva MOR kao ulazni parametar ili

ga vraca kao rezultat operacije, njegovo ispravno

dohvacanje predstavlja temeljnu pretpostavku za
uspjesnu interakciju sa sustavom i programsku
manipulaciju resursima.

S druge strane, tip podatkovnog objekta osnovna

je struktura podataka objektnog modela na

strani posluzitelja. Objektni model upravljanja u

vSphereu koristi osnove objektno orijentiranih
znacajki. Primjerice, tipovi upravljanih
objekata sastoje se od tipova podatkovnih
objekata i primitivnih tipova podataka. Neke
vrste upravljanih objekata prosSiruju druge
vrste upravljanih objekata, ali i neke vrste
podatkovnih objekata prosSiruju druge vrste
podatkovnih objekata.

4. IMPLEMENTACIJA
4. IMPLEMENTATION

U ovom poglavlju opisan je proces
implementacije sustava za automatizaciju
dostupnosti virtualnih strojeva. Rjesenje je
dizajnirano kako bi premostilo jaz izmedu
korisnickog zahtjeva za resursima i fizicke
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Slika 2 Primjer Servicelnstance-a s
podatkovim objektima [17]

Figure 2 Example of a Servicelnstance
with data objects [17]

™ AlarmManager

= Authorization
] Manager

Folder

aktivacije tih resursa unutar okruzenja vSphere.
Automatizacija se oslanja na tri klju¢ne tocke:

* Jira Service Management: sluzi kao sucelje
za korisnike gdje se definira naziv virtualnog
stroja (VM) te to¢no vrijeme (datum i sat)
ukljucivanja i gaSenja.

» PowerShell/PowerCLI skripta: sredi$nji dio
automatizacije koji periodic¢ki dohvaéa podatke
iz Jire, obraduje ih i pretvara u instrukcije za
vCenter.

* VMware vCenter Scheduled Tasks: mjesto gdje
se instrukcije pohranjuju i izvrSavaju u zadano
vrijeme.

Iz perspektive sustava Jira, korisni¢ki zahtjevi
mogu biti konfigurirani kroz Sirok spektar
elemenata poput polja s ponudenim opcijama,
polja za slobodni unos, radio tipki, kuc¢ica

za visestruki odabir i sli¢nih kontrola [19].
Medutim, u specificnom slucaju automatizacije
procesa ukljucivanja i gaSenja virtualnih
strojeva, sustav je optimiziran na svega tri
klju¢na podatka, a to su naziv stroja, vrijeme
ukljucivanja te vrijeme gasenja. Svi ovi podaci
su unaprijed strogo definirani i korisnik ih bira
iskljucivo iz padajuéeg izbornika. Ovakvim
pristupom u potpunosti se eliminira moguénost
pogreske u tipkanju, Cime se sprjecava rizik od
neizvrsavanja skripte zbog pogresnih ulaznih
parametara.
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Slika 3 Prikaz pripremljenog zahtjeva u Jiri
Figure 3 View of prepared request in Jira

Vazan aspekt ovakve implementacije je i
automatizirana provjera integriteta zahtjeva koju
vrsi sama Jira. Sustav provjerava postoji li ve¢
ranije zadano vrijeme ukljucivanja ili gasenja za
odredeni virtualni stroj te onemogucuje odabir
termina koji bi doveli do kolizije. Primjerice,
ako je u jednom zahtjevu ve¢ odabrano vrijeme
ukljucivanja za 1. prosinca u 8:00 sati i vrijeme
gasenja isti dan u 16:00 sati, sustav korisniku
nece ponuditi niti dopustiti odabir vremena
ukljucivanja u 9:00 sati. Kljuéno je naglasiti da se
ova provjera vr$i iskljuc¢ivo na strani Jire putem
njezinih internih pravila i radnih tokova [20]

te ona nije dio same PowerShell skripte, ¢ime

se osigurava da skripta zaprima samo logicki
ispravne i provjerene instrukcije.

Naposljetku, sustav ukljucuje i bitan sigurnosni
sloj koji ograni¢ava vidljivost i moguénost
podnosenja ovakvih zahtjeva. Ova vrsta
automatizirane usluge vidljiva je samo strogo
definiranom, manjem broju korisnika, odnosno
isklju¢ivo onima koji su evidentirani kao vlasnici
specifi¢nih resursa unutar okruzenja VMware.
Time je postignuta kontrola nad kriticnom
infrastrukturom, osiguravaju¢i da samo ovlasStene
osobe mogu upravljati dostupnoscu virtualnih
posluzitelja kojima upravljaju.

Neposredno nakon zadavanja zahtjeva unutar
korisnickog sucelja, posluzitelj Jira putem
naredbenog retka inicira pokretanje PowerShell
skripte, prosljedujuéi joj tri klju¢na parametra

u strogo definiranom redoslijedu. Skripta prvo
zaprima naziv virtualnog stroja, a zatim vrijeme
ukljuc¢ivanja i vrijeme gaSenja, formatirano
prema medunarodnom standardu ,,YYYY-MM-
DDTHH:mm:ss*. Postupak pozivanja skripte
zahtijeva precizno definiranje sintakse unutar
naredbenog retka, gdje se unutar navodnika
navodi putanja do same skripte te svaki
pripadajuéi parametar u zasebnim navodnicima.
Primjerice, za skriptu naziva VMwareAutoPower.
psl pohranjenu na lokalnom disku, naredba
ukljucuje punu putanju i argumente za ciljani
stroj te pripadajuce vremenske oznake, ¢ime

se osigurava ispravna interpretacija unutar
operacijskog sustava. Vazno je naglasiti kako se
za ispravan format vremena ponovno brine Jira,
koja korisnicki unos pretvara u oblik kompatibilan
s PowerCLI modulima prije samog prosljedivanja
skripti.

Kako bi se omogucilo nesmetano izvrsavanje
automatizacijskih procesa, na posluzitelju s
kojeg se skripta pokre¢e moraju biti instalirani
odgovaraju¢i moduli VMware PowerCLI. U
ovom konkretnom slucaju, na posluzitelju Jira s
Windows operacijskih sustavom, instalacija se
provodi putem konzole PowerShell koristenjem
naredbe Install-Module VMware.PowerCLI.
Pritom je nuzno zadovoljiti specificne softverske
preduvjete, ovisno o verziji modula. Primjerice,
inacica 12.0.0 zahtijeva PowerShell 5.1 ili 7 te
minimalno .NET Framework 4.7.2 za Windows
okruzenja. Uz aktivnu internetsku vezu za
preuzimanje paketa, moduli se po zavrSetku
procesa pohranjuju unutar korisnickog profila,
¢ime postaju trajno dostupni sustavu za sve
buduce automatizacijske zadatke.

Logicki slijed same skripte zapocinje uspostavom
komunikacije s posluziteljem vSphere putem
cmdleta Connect-VIServer. Ova naredba inicira
novu sesiju ili obnavlja prethodnu, omogucujuci
sigurnu interakciju s infrastrukturom. Prilikom
pozivanja cmdleta, skripti se prosljeduju mrezna
adresa posluzitelja i vjerodajnice servisnog
korisnika, kreiranog iskljucivo za potrebe ove
automatizacije radi povecanja sigurnosti i lakSeg
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Connect-vVIServer -server 10.20.100.200

$vMname=$args [0]
$TimeToPoweron=%args[1]
$TimeToPoweroff=%args[2]

Slika 4 Isjecak koda skripte za spajanje na server vCenter

Figure 4 Script code snippet for connecting to vCenter server

-user imiha -Password SifrallZ3

WM = Get-View -ViewType VirtualMachine -Filter @{"Name" = $vMnamel

Slika 5 Isjecak koda skripte dohvat objekta VM
Figure 5 Script code snippet for retrieving VM object

fentity = New-Object VWMware.vim.ManagedObjectReference

fentity. type = "virtualMachine"
Sentity.value = $wM._moref.value

Slika 6 Isjecak koda skripte referenciranje na stvarni resurs posluzitelja

Figure 6 Script code snippet referencing an actual server resource

nadzora pristupa. Nakon uspjesne autentikacije,
skripta pohranjuje argumente zaprimljene iz
naredbenog retka u interne varijable $VMname,
$TimeToPowerOn i $TimeToPowerOff. Pritom
se koristi indeksiranje ¢lanova niza, gdje brojevi
u uglatim zagradama precizno mapiraju predane
argumente na pripadajuce varijable, osiguravajuci
da podaci iz Jire budu ispravno dodijeljeni logici
unutar koda.

Nakon uspjes$nog povezivanja s posluziteljem

1 pohrane parametara iz Jire, skripta koristi
cmdlet Get-View za dohvacanje cjelokupnog
objekta virtualnog stroja. Klju¢no je naglasiti
razliku izmedu standardne naredbe Get-VM,
koja vraca .NET objekt visoke razine, i naredbe
Get-View, koja vrac¢a vSphere objekt niske razine
izravno povezan s vSphere Web Services API-
jem. Upravo su svojstva ovog potonjeg objekta
neophodna za daljnji rad, stoga se on pohranjuje u
varijablu $VM:

Nadalje, u skripti se deklarira varijabla

$entity u koju se sprema objekt klase
ManagedObjectReference [21] koja se

koristi za upucivanje na upravljani objekt

na strani posluzitelja. Ovo je potrebno kako

bi se u skripti kasnije moglo definirati na

kojem stroju je potrebno kreirati zadatak.
ManagedObjectReference ima dva svojstva: tip
(type) i vrijednost (value). Tip predstavlja vrstu
objekta kojim se upravlja, primjerice, neki host,
mapa, profil, podatkovni centar i sli¢no. U nasem
slucaju, s obzirom da zelimo izvr$avati operacije
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nad virtualnim strojem, tip je i postavljen na

,» VirtualMachine®. Uz tip, potrebno je navesti i
vrijednost, a u ovom slu¢aju ime objekta kojim
se upravlja. Ime objekta sadrzano je u $VM.
moref.value stoga je ta vrijednost iskoriStena za
definiranje svojstva ,,value®.

Sljedeca faza implementacije obuhvaca precizno
definiranje same akcije i vremenskog rasporeda
putem objekta ScheduledTaskSpec. Ovaj slozeni
objekt sluzi kao spremnik za sve parametre
potrebne za kreiranje zadatka, a unutar vSphere
API-ja [22] obuhvaca Sest kljucnih svojstava koja
odreduju ponasanje zakazane operacije. To su:

* action: metoda koja ¢e se zapravo izvrsiti nad
objektom

* description: proizvoljni opis zadatka

* enabled: boolean vrijednost koja definira je li
zadatak omogucen ili ne

* name: proizvoljno ime zadatka

* notification: string za upis adrese e-poste na
koju po izvrsavanju zadatka dolazi obavijest,
mora biti definirana makar i kao prazan string

» scheduler: odreduje kada ¢e se zakazani
zadatak izvrsiti

U skripti se svojstvo scheduler definira kroz
objekt OnceTaskScheduler, ¢ime se osigurava
da se zadatak izvrsi samo jednom u to¢no
zadano vrijeme. OnceTaskScheduler nasljeduje
svojstva od roditelj objekta TaskScheduler,
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$spec = New-Object VMware.Vim.ScheduledTaskSpec

$spec.
$spec.
$spec.
$spec.
$spec.
$spec.
$spec.
$spec.
$spec.

enabled = ftrue
notification =

na

scheduler.expireTime =

action.name = "PowerOnvM_Task"

name = "$wM Power On $TimeToPoweron"
description = "$w Power On $TimeToPoweron"

scheduler = New-Object VMware.Vim.OnceTaskScheduler
scheduler.activeTime = $TimeToPowerOn
"2048-04-157114:13: 00"

action = New-Object VMware.Vim.MethodAction

Slika 7 Isjecak koda skripte priprema planiranog zadataka na posluzitelju

Figure 7 Script code snippet preparing a scheduled task on the server

$stm =

Get-view -Id 'ScheduledTaskManager-ScheduledTaskManager'
$stm.CreatescheduledTask($entity, $spec)

Slika 8 Isjecak koda skripte izrada planiranog zadatka na posluzitelju

Figure 8 Script code snippet for creating a scheduled task on the server

a potrebna svojstva za izvrSenje zadatka su
svojstvo activeTime, koje definira to¢an trenutak
aktivacije zadatka, te expireTime koji predstavlja
krajnji rok do kojeg vCenter smije inicirati
operaciju u slucaju privremene nedostupnosti
sustava. Postavljanjem ovog parametra na daleku
buducénost osigurava se visoka razina pouzdanosti,
jer ¢e sustav izvrsiti nalog ¢im se steknu uvijeti,
bez rizika od preranog isteka zadatka. Konacno,
nakon definiranja vremena, koriStenjem objekta
MethodAction definirana je metoda koja ¢e se
izvrsiti. Svojstvo, odnosno metoda uz $spec.
action.name, mora odgovarati imenu metode koja
se izvrSava nad VirtualMachine objektom.

Kada je definirano $to ¢e se izvrSiti i na

kojem stroju, te upute je potrebno proslijediti
vCenterovom upravitelju zadataka. To se postize
ponovnim koristenjem Get-View cmdleta, ali ovaj

O oh:

gy TORAGE
B socs

m oB

put s ID-jem koji cilja na ScheduledTaskManager.
Pozivanjem metode CreateScheduledTask, kojoj
se prosljeduju entitet stroja (definiran kroz unos

u Jiri) i pripremljena specifikacija, vCenter
preuzima daljnju brigu o izvrSenju:

Isto nacelo primjenjuje se i za proces gasenja
virtualnog stroja. Kljucna razlika lezi u kreiranju
nove specifikacije (primjerice, $spec2) unutar koje
se svojstvo action.name postavlja na vrijednost
,PowerOff VM _ Task*. Ovakvim modularnim
pristupom unutar jedne skripte osigurava se
kompletna automatizacija zivotnog ciklusa
dostupnosti resursa prema zahtjevu korisnika.

Kako bi se utvrdila vrijednost predlozenog
rjesenja potrebno ga je sagledati u kontekstu
komercijalnih alata za automatizaciju clouda,
poput VMware Cloud Foundation Automation —

O - ]

-

& Te 7B rE# P

Slika 9 Stanje planiranih zadataka prije i poslije izrade zahtjeva u Jiri

Figure 9 Status of planned tasks before and after creating a request in Jira
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CFA (bivsi vRealize Automation) [23]. KoriStenje
VMware CFA primarno je namijenjeno velikim,
heterogenim IT sustavima gdje brojne aplikacije
ciklusa resursa. Implementacija takvog rjeSenja
zahtijeva visoko specijalizirano IT osoblje za
dugotrajno konfiguriranje cloud templatea i
politika zakupa, §to Cesto rezultira mjesecima rada
prije pune produkcije. S druge strane, predlozeni
skriptni pristup optimiziran je za specificne
funkcije i niske troskove unutar stabilnih
okruZzenja, pruzajuci agilnost bez potrebe za
kompleksnom infrastrukturom. Pregled usporedbe
moze se vidjeti u tablici ispod.

5. ZAKLJUCAK
5. CONCLUSION

Implementacija sustava za automatizaciju
dostupnosti virtualnih resursa putem PowerShella
i PowerCLI modula pokazala je kako se moderni
IT izazovi mogu uspjesno rijesiti povezivanjem
naizgled heterogenih sustava. KoriStenjem

Jire kao strogo kontroliranog ulaznog sucelja i
vSphere API-ja kao izvr$ne platforme, stvoren

je zatvoreni ciklus koji eliminira potrebu za
manualnim intervencijama administratora u
rutinskim operacijama ukljucivanja i gasenja
posluzitelja. Posebna vrijednost ovakvog rjesenja
lezi u Cinjenici da se visoka razina automatizacije
moze postici koriStenjem postojec¢ih razvojnih
okvira, ¢ime se izbjegava ulaganje u skupe i
slozene komercijalne alate tre¢ih strana, kao Sto
su VMware vRealize Automation (VRA) ili Cisco

UCS Director, koji ¢esto zahtijevaju dugotrajnu
implementaciju i znatne troskove licenciranja.

Glavna prednost prikazanog rjeSenja lezi u
njegovoj robustnosti i preciznosti. Koristenjem
niske razine vSphere objekata, poput
ManagedObjectReference i ScheduledTaskSpec,
osigurana je visoka pouzdanost izvrSenja zadataka
unutar same infrastrukture, neovisno o stanju
skriptnog posluzitelja nakon inicijalizacije.
Ovakayv pristup ne samo da smanjuje rizik od
ljudske pogreske pri unosu podataka, ve¢ i
znacajno optimizira iskoriStenost resursa unutar
podatkovnog centra, omogucujuéi da virtualni
strojevi budu aktivni isklju¢ivo u razdobljima
kada su stvarno potrebni.

Naposljetku, ovaj rad potvrduje da PowerShell
nije samo alat za pomo¢nu administraciju, veé¢
mocan razvojni okvir sposoban za upravljanje
kritiénom infrastrukturom na razini poduzeca.
Skalabilnost ovakvog modela otvara prostor za
daljnja unaprjedenja, pri ¢emu bi logi¢an sljedeci
korak bila potpuna automatizacija zivotnog
ciklusa virtualnih strojeva koja bi ukljucivala
automatsko kreiranje (eng. provisioning) novih
VM-ova iz predlozaka izravno kroz zahtjeve

u sustavu Jira. lako sam PowerShell podrzava
deklarativni model putem Desired State
Configuration (DSC) mehanizma, za dodatnu
razinu automatizacije mogli bi posluziti Terraform
ili Ansible. Ovi alati, u svojim besplatnim
verzijama otvorenog koda, mogli bi dodatno
obogatiti realizaciju ovog plana, omogucujuci
precizno upravljanje stanjem resursa i njihovu
postinstalacijsku konfiguraciju.

Tablica 1 Usporedni prikaz predlozenog rjesenja i komercijalne platforme VMware CFA

Table 1 Comparative analysis of the proposed solution and the VMware CFA commercial platform

Kriterij PredloZeno rjesenje (Jira i PowerShell) | Komercijalni alat (VMWare CFA)
Visok (dodat jesec tplat
Trosak Nizak (Jira + vSphere licence) isok (do a.ga mJ.esecna pretp ata po . .
procesorskoj jezgri za CFA, te hardverski resursi)
Kompleksnost Niska/Srednja (zahtijeva poz.navanje Visoka (sam postupak integracije i ugadanje
PowerCLI, vSphere API Object Modela) platforme CFA u IT sustav)
Visoka (potpuna kontrola nad kodom, uz Ogranicena (funkcionalnosti unutar zadanih
Fleksibilnost ogranicenja dostupnih funkcija kroz pozive | okvira i grafickih sucelja platforme ili pisanje
SDK/API) naprednih vRealize Orchestrator skripti vVRO)
Primi il rac imalni
Sigurnost r1mq ena serv1sn1' 'racuna S miimatim Ugradeni napredni RBAC sustavi i politike
pravima (least privilege access)
Podrska Interna (vlastiti razvoj i odrzavanje) Sluzbena podrska proizvodaca
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Takoder moglo bi se i¢i u smjeru izrade
automatiziranih izvjes§tavanja o potro$nji resursa,
Sto bi se moglo realizirati skriptnim prikupljanjem
podataka o radnim satima virtualnih strojeva te
njihovom automatskom vizualizacijom putem
Power BI platforme ili generiranjem interaktivnih
HTML dashboarda. Takvi izvjestaji omogucili

bi menadzmentu jasan uvid u ustede ostvarene
gasenjem resursa izvan radnog vremena,
otvarajuci put za potpunu transformaciju prema
samoposluznom IT modelu (IT as a Service)
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